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Agenda
• Visión del riesgo cyber en el Sector Sanitario.
• Caso 1: Peligro de los coches inteligentes.
• Caso 2: DICOM el peligro de las imágenes.
• Caso 3: Lo que no vemos no existe.





• Comprender al enemigo y la motivación detrás de un incidente de 
ciberseguridad o de un ataque dirigido es importante porque puede 
determinar qué busca un adversario. 

• Conocer los motivos puede ayudar a las organizaciones a determinar y 
priorizar qué proteger y cómo protegerlo. 

• Conocer los motivos proporciona una idea de las intenciones de los 
atacantes y ayuda a las entidades a centrar sus esfuerzos de defensa en el 
escenario de  ataque más probable.



Clasificación de actores de amenazas
• No comprender a los actores de amenazas y cómo operan crea una 

importante brecha de conocimiento en ciberseguridad o no conocer los 
activos de uno.

• Analizar las amenazas sin considerar las motivaciones puede conducir a 
defensas ineficientes o, en algunos casos, a no poder proteger en 
absoluto.

• Grupos sponsorizados por estados (APT).
• Grupo de CiberCriminales.
• Hacktivistas.
• Insider.



Top actores de ataques

Fuente: ENISA THREAT LANDSCAPE 2023 



• Clasificación de Motivos:
– Económicos.

• Grupos de Ciberdelincuentes.

– Espionaje.
• Robo de propiedad Intelectual, datos confidenciales, sensibles  (Grupo de ciberdelincuentes esponsorizados 

por estados)

– Disrupción.
• Acciones de carácter geopolítico ((Grupo de ciberdelincuentes esponsorizados por estados o servicios 

especializados de los estados APT).

– Hacktivismo.
• Tienen un carácter ideológico y puede ser realizado por personas individuales o grupo sin un fin económico



IT – (OT / IoT / IoMT)



INDUSTRIAL-SANIDAD
• No Visibilidad de activos.
• Protocolos Propietarios.

Modbus RTU, EtherNet/IP, Ethernet TCP/IP, Modbus TCP/IP, Profinet,Profibus.
DICOM

• No segmentación.
• Imposibilidad de parcheo muchas veces.
•  Fabricantes OT/Sanitarios.



De qué estamos hablando

Dispositivos vitales que se encuentran en los hospitales y 
que están conectados a una red de IT ya sea por cable o por 
radio, WIFI o 5G o protocolos de corto alcance como NFC o 
RFID.



Porque es necesario protegerlos



Porque es necesario protegerlos



Que nos deberíamos encontrar en una red médica IoMT



Que nos encontramos:



Caso 1: Presente……

Más de 1.5 Millones de Teslas vendidos 
en 2022.

Más de 1.8 Millones de Teslas vendidos 
en 2023.

Fuente: https://es.statista.com/estadisticas/609704/ventas-de-vehiculos-de-la-marca-tesla-en-el-mundo/



Caso1: Tesla conectado a red Hospitalaria.



Caso1: Tesla conectado a red Hospitalaria.

Fuente: https://nvd.nist.gov/vuln/detail/CVE-2022-3602

CVE-2022-3602 es una falla de seguridad 
que produce un desbordamiento arbitrario de 
búfer de la pila de 4 bytes que podría 
desencadenar bloqueos o provocar la 
ejecución remota de código (RCE)



Caso1: Tesla conectado a red Hospitalaria.

Fuente: https://www.adslzone.net/2018/01/29/como-funciona-internet-tesla/

Los coches de Tesla entran dentro de lo que conocemos 
como “coches conectados”. Estos vehículos cuentan con 
una conexión permanente a Internet, la cual se realiza a través de 
la misma red de datos que utilizamos en nuestros móviles



Caso 1: Futuro.… pero ya!!!!

California aprueba servicios de taxi sin 
conductor, el principio del fin de la 
conducción- (2023)

Fuente: https://www.elperiodico.com/es/economia/20230811/california-aprueba-servicios-taxi-sin-conductor-conduccion-autonoma-90882346

Múltiples dispositivos con conexión a 
Internet.



Caso 2: Hackeo a protocolo DICOM



Caso 2: Hackeo a protocolo DICOM

Fuente: Hack of Medical Imaging Provider Affects Data of 2 Million (govinfosecurity.com)

https://www.govinfosecurity.com/hack-medical-imaging-provider-affects-data-2-million-a-19227


Caso 2: Hackeo a protocolo DICOM
• ¿Alguna vez te han hecho una tomografía computarizada?

•  ¿Qué tal una resonancia magnética o una ecografía?  

Además de ser herramientas de diagnóstico críticas que proporcionan 
imágenes detalladas de nuestros órganos y huesos, esos escaneos tienen otra 
cosa en común: se comunican mediante el protocolo estándar DICOM.

Fuente: https://claroty.com/team82



DICOM (Digital Imaging and Communications in Medicine) 
DICOM es el protocolo de red estándar y formato de datos para el almacenamiento y 
transferencia de imágenes médicas y datos de pacientes. 

El estándar DICOM, utilizado en hospitales, clínicas y centros de radiología de todo el 
mundo, garantiza que los equipos de imágenes médicas puedan compartir, almacenar, 
transmitir, procesar y mostrar imágenes de modalidad médica de manera adecuada, 
independientemente del fabricante o la tecnología patentada involucrada

Dentro las imágenes médicas tomadas por las máquinas, junto con metadatos como 
información sobre el paciente (como nombre, sexo, edad, etc.), la prueba realizada (es 
decir, una exploración abdominal). ), metadatos sobre el estudio (fecha del 
procedimiento) y más.



DICOM Viewer
• Los visores DICOM son el cliente que utilizan los profesionales médicos para 

analizar y examinar los resultados de las pruebas. Estos visores DICOM 
normalmente reciben o recuperan una muestra DICOM y muestran las imágenes y 
metadatos que guarda.



PACS

• En los hospitales modernos se utiliza una solución basada en red conocida como 
máquina del sistema de comunicación y archivo de imágenes (PACS). 

• PACS actúa como una base de datos de estudios DICOM, lo que permite a los 
profesionales médicos conectarse a ella mediante un visor y buscar los estudios 
que elijan. En cierto sentido, el servidor PACS conecta las máquinas de modalidad 
que realizan los estudios a los visores DICOM, archivando las pruebas para su uso 
posterior.

• PACS contiene información de identificación personal (PII) confidencial.

Fuente: https://www.hipaajournal.com/



ARQUITECTURA



Representación de elementos DICOM

• Para  comprender la superficie de ataque y el riesgo de las aplicaciones y 
dispositivos DICOM, debemos comprender cómo se estructuran e interpretan los 
elementos de datos en DICOM. 

• Cada elemento de un estudio DICOM se compone
1.-Una etiqueta
2.-Una representación de valor (VR)  
3.- Datos en sí.



Seguridad en el Estándar DICOM

• Los servidores DICOM rara vez utilizan un protocolo de cifrado para su tráfico y, en 
cambio, envían información confidencial en formato plano.
– Usar TLS sobre DICOM (Evitará este problema).

• Cloud.
– Miles de ficheros accesibles para cualquiera que contienen millones de archivos 

DICOM expuestos que están al alcance de los cibercriminales con sufijo DICOM 
(.dcm).

Utilidad: https://buckets.grayhatwarfare.com/ 



Seguridad en el Estándar DICOM

• Servidores PACS con acceso a Internet que debido a una mala configuración pueden 
dar acceso a información confidencial, existen actualmente más de 4000 servidores 
que almacenan datos confidenciales en formato DICOM expuestos.

Fuente: https://www.shodan.io/



Seguridad en el Estándar DICOM

• Vulnerabilidades sobre DICOM.
– Aplicaciones Médicas.

• MedDream 

– CVE-2023-40150

CVSS 9.8

• Orthanc PACS.

• Otras.

– Librerías/SDKs
• DCMTK

– CVE-2022-2121

– CVE-2022-2120

– CVE-2022-2119

• Dcm4chee, Pynetdicom, go-dicom

Fuente: https://dicom.offis.de/dcmtk.php.en

https://claroty.com/team82/disclosure-dashboard/cve-2022-2119

https://claroty.com/team82/disclosure-dashboard/cve-2022-2120

https://claroty.com/team82/disclosure-dashboard/cve-2022-2121

https://claroty.com/team82/disclosure-dashboard/cve-2023-40150



DICOM Attack
• Fase I: Definición

– Una persona embarazada se somete a una prueba de ultrasonido, lo que permite a los médicos ver y 
evaluar la salud del feto.

– El técnico de ultrasonido toma imágenes para que el médico realice su chequeo. Se crea un estudio 
DICOM que organiza toda la prueba en estudio, incluidas las imágenes, junto con la información del 
paciente y los metadatos generales. Luego, este estudio se almacena en una máquina PACS, lo que 
permite al médico conectarse con su visor y realizar el chequeo.

• Fase 2: Ataque.
– Se ataca la máquina PACS para filtrar toda la base datos.

– Al obtener el control total de la máquina PACS, los atacantes alteran algunos de los estudios DICOM, específicamente 
la prueba de ultrasonido de la persona embarazada. Los atacantes alteran las imágenes que tomó el técnico de 
ultrasonido y optan por agregar otro feto a la prueba de la mujer y obligan al médico a pensar que la persona 
embarazada tiene un par de gemelos. (CVE-2023-40150. )

https://www.youtube.com/watch?v=xAPPRxk4MCE&t=10s

https://claroty.com/team82/disclosure-dashboard/cve-2023-40150


DICOM Attack



Caso 3: Demo:



¡Muchas Gracias!

Javier Modúbar
jmodubar@ingecom.net


