genda Martes 18 junio

Panel 1 s s
. Sala Angelucho (Auditorio)
Streaming
HORAS PONENTE TITULO PONENCIA
08:30 APERTURA DE PUERTAS
10:00 - 10:30 CEREMONIA DE INAUGURACION
10:30-10:35 Reconocimiento a Angel Pablo Avilés
10:40-11:10 Santlag?\l M.aro'f)o (Policia Planificacion de la aplicacién de la IA en seguridad publica: caso particular de la GenAl
acClona
11:20-11:50 Juan Jesus Torres Ante el desafio de las imagenes, écomo puede ayudar la historia del arte a entender nuestro tiempo?
12:00-12:30 José Antonio Vazquez Seguridad corporativa 2.0: amenazas y oportunidades
(MasOrange)
12:40-13:10 Francisco Blazquez (Iberdrola) El papel de la Inteligencia en el sector privado
13:15-13:45 Pedro NAIamo Y l\/la.nuela Protege tus usuarios. Defiende tus datos
Mufoz (Proofpoint)
13:50 - 14:20 Miguel Angel de Castro From the Earth to the Cloud
(Crowdstrike)
COMIDA
16:30-17:00 Jon Herndndez Inteligencia artificial: el peligro de una imagen falsa
17:10-17:40 Antonio Mf—.\rtmez Proteccidn avanzada contra ataques persistentes, malware y ransomware
(Stormshield)
17:50 - 18:20 Jordi Pérez Colomé La IA cambia el mundo sin parar. ¢Cémo cubrirlo desde un periddico?




Al Sala del Bicentenario (Sala de Congresos)

Streaming
HORAS PONENTE TITULO PONENCIA
10:30-11:10 Sergio Ca§tro (Policia La |A aplicada al reconocimiento facial
Nacional)
Enrique Pérez de Tena
11:10-11:50 (Mando Conjunto del Operaciones militares en el ciberespacio
Ciberespacio)
12:00-12:40 Juan Ruiz (iscll_m,la) Nacional de Deepfakes y estafas de modulacién de voz con IA
OliCla
12:50 - 13:30 Francisco .Jara (Policia CiberlA
Nacional)
13:40 - 14:20 Antonio Qrtlz (Policia Analisis de evidencias digitales
Nacional)
COMIDA
Miguel Angel Delgado Implantacién de un sistema integral de generacidon de ciberinteligencia en la Oficina de Coordinacién de
16:20-17:00 (Oficina de Coordinacién de Ciberseguridad (OCC)
Ciberseguridad) &
17:05-17:45 Jon Herndndez Demostracién practica IA Jon Herndndez
17:50 - 18:30

19:00 Ceremonia de reconocimientos XV noche de la Ingenieria Informatica https://www.cpiicyl.org/nocheinformatica/



https://www.cpiicyl.org/nocheinformatica/
https://www.cpiicyl.org/nocheinformatica/

Aula 1 Panel Unidn Europea

HORAS PONENTE TITULO PONENCIA Publico objetivo
10:00 - 10:40 INAUGURACION
Luis Javier Garcia (UCM)y |- Welcome and introduction to the HEROES project.
11:25-12:05 Pablo Ferndndez (Policia |- Challenges and innovations in combating trafficking of human beings (THB) and
Nacional) child sexual abuse and exploitation (CSA/CSE).
. Anti-grooming mobile app: privacidad y seguridad en aplicaciones maviles asistidas
Sandra Pérez (UCM), Pablo or Intgeli encij Artificial PP v ° F del Ord
12:10-12:50 | Gallego (IDENER R&D) y Allan |\ o8 . ' erzas e’ mreen,
MeLeod (UNIKENT . Identifying fake job offers. Investigadores,
cleod ( ) . Citizen reporting app. Sociedad Civil y ONGs
Pablo Gallego (IDENER R&D), |. Profile/Content Generator: herramientas basadas en IA para investigaciones
12:55-13:35 Sara Vanesa Orozco (UCM) y |encubiertas.
Daniel Jiménez (UCM) . Técnicas de generacién de imagenes sintéticas.
13:40 - 14:20 Fran Casino (ARC) y Pablo |. OSINT tools for surface and hidden networks.
' ' Gallego (IDENER R&D) . Instant messaging applications data extraction toolkit
COMIDA
. P2P CSAM/CSEM identification tool.
Allan McLeod (UNIKENT), . ., L . e s o
. , . FCA: integracién de técnicas de NLP para la identificacion y clasificacién de
16:30-17:10 Luis Alberto Martinez (UCM) | . e
Daniel Poved UM evidencia digital. Fuerzas del Orden,
y Daniel Povedano ( ) . ACPIC: técnicas de deteccion y clasificacidon de informacion sensible. Investigadores,
Sociedad Civil y ONGs
{ . ALUNA Project Overview.
1720 - 18:00 Jesus Alonso (HEROES) y Ana j

Lucila Sandoval (UCM)

. Discussion, comments and feedback.




Aula 2

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes Publico objetivo
10:00 - 10:40 INAUGURACION
. Fujifilm. Cdmaras y prestaciones para fotografia Fotdgrafos, analisis d
10:40-11:20 Santiago Vega (Fujifilm) J yp P g Ninguno ° .Ogra 05, anaiisis de
forense imagen, forense
Redes dpticas, conectividad segura para desarrollar la C imientos basi
11:25-12:05 Carlos de la Horra (Huawei) p N . gurap ) . Ninguno onOC|m|en'os ; asicos
digitalizacidn inteligente en la industria de comunicaciones
Interesados en
) La radio en loT, radioaficidn y radioescucha: conceptos dioaficion,
12:10-12:50 Ernesto Sdnchez (MasOrange) L. y . P Ninguno . radioa I.CIOI'T
basicos y legalidad radiocomunicaciones,
loT y FFCCSS del Estado
) El uso de la 1A por las FFCCSS del Estado en el marco Estar familiarizade con el
Mario Hernandez N ;. .. S Derecho Constitucional e Preferentemente
legislativo europeo. Limites y condicionantes juridicos |, . e g
12:55-13:35 (Universidad Complutense de L instituciones como el Estado de| publico con formacién
. desde la dptica del Estado de Derecho y de los S
Madrid) Derecho y los derechos juridica
derechos fundamentales fundamentales
Personal de gestion de
- . . . . L incidentes, y
, Resiliencia operativa. La importancia de la continuidad inct ’
13:40 - 14:20 Nereida Sanchez (Iberdrola) P P i Ninguno responsables de
de negocio L
procesos o actividades
criticas de sus empresas
COMIDA
Marta Barrio y Xugianq Liu . . ) .
16:30-17:10 Con APKs y a lo loco: cuidado con lo que instalas Ninguno Publico general
Xu (ISACA)
Responsables de
seguridad informatica y
ciberseguridad,
. . . . . ., fesionales de Tly
Explorando ESTHER: innovaciones en educacién pro
17:20-18:00 Miguel Bernardino Gonzalez P Ninguno administradores de

(Ravenloop)

interactiva

sistemas,
investigadores y
estudiantes de
seguridad informatica




Aula 3

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes Publico objetivo
10:00 - 10:40 INAUGURACION
Analistas de
. Linux under siege: analyzing the latest cyber espionage i inteligencia,
10:40-11:20 Marc Rivero (Kaspersky) . Ninguna
tactics and malware trends consultores de
ciberseguridad
CISOs, Responsables de
Seguridad de la
. . . - Informacidn, Directores
, Cybersecurity performace. Cémo medir el rendimiento ’
11:25-12:05 Javier Gonzalez (Caixabank) y yp L, . . Ninguna de GRC, auditores y
de una funcién de ciberseguridad .
profesionales de
seguridad de la
informacién
BIanc'a Az,ahara Arnaezy Amenazas inteligentes: el papel de la IA en el . L
12:10-12:50 Celia Sanchez (Banco . . Ninguna Publico general
cibercrimen
Santander)
Guillermo Obispo (Willy) |¢Qué, cudndo y cémo compartes en ciberseguridad? La . Responsablesy
12:55-13:35 j . ., . Ninguno miembros de equipos
(Ayuntamiento de Madrid) red de cooperacion de Madrid . .
de ciberseguridad
. . Juan Ignacio Lorenzo . . . : Personal de
13:40-14:20 (Iberdrola) Inteligencia segura en épocas de IA Ninguna ciberseguridad
COMIDA
Javier Pages (Colegio de
16:30-17:10 ingenieros en informatica de La Inteligencia Artificial en la informatica forense Ninguna Publico general
Castillay Leodn)
Daniel Navarro y Andrea . C - .
i La ingenieria informatica como pilar del avance ) .
17:20-18:00 Arias (Colegio de ingenieros en Ninguna Publico general

informatica de Castilla y Ledn)

tecnoldgico: una visién integral




Aula 4
C1BE3R
AL
HORAS PONENTE TITULO PONENCIA Consejos para Asistentes Publico objetivo
10:00 - 10:40 INAUGURACION
Estudi
10:40-11:20 Fernando Gallardo (SmartHC) Cactus Ransomware - Una amenaza creciente Ninguno StUd'ante:Pde gradoyy
11:25-12:05 Sandra Bardon TTX in the financial sector Ninguno Cu?lq.wer perfil y? ,sea
técnico o de gestidn
, Almacenamiento en cinta LTO, el mejor escudo contra
12:10 - 12:50 Anna Baldris (Fuijifilm) ' ' ) ! Ninguno CIsOy CTO
Ransomware
12:55-13:35 Yulibeth Ruiz (Caixabank) Tratamiento de Mulas Ninguno Publico general
Personas vinculadas a la
13:40 - 14:20 Bernardino Cortijo (Nebrija) IA y Ciberdelincuencia Ninguno seguridad y
ciberdelincuencia
COMIDA
Alejandro Recio EyesCloud3D: plataforma para la generacion y analisis . Policia Forense y de
16:30-17:10 . Ninguno reconstruccién de
(ecaptureDtech) de escenarios en 3D .
accidentes
. . Nivel d teccid A
17:20 - 18:00 Thomas Dupont (Stormshield) Ataque interactivo a un EDR el avanzado en protecclon Publico general

de endpoint




Aula 5
Ci1B3R
AL
HORAS PONENTE TITULO PONENCIA Consejos para Asistentes Publico objetivo
10:00 - 10:40 INAUGURACION
KELA: plataforma de investigacidén en el ecosistema del
10:40-11:20 Marc Reyes (ONDATA) P . g' Ninguno Publico general
cibercrimen
Miembros de Administraciones Publicas relacionados
11:25 - 12:05 lgor Lukic (CsA) La identidad digital: base de la confianza y la seguridad | con atributos de identidad digitél (non’1k.>re, m?y.orl'a de
en la Red edad...) y responsables de seguridad (fisica o légica) que
gestionen la seguridad
Conocimientos y/o
experiencia en
12:10 - 12:50 Jorge Garcia (Vicomtech) Selguridad impuls'ada por IA: avan(.:es en ané!is.is de Asistencia con portétil investcigacion.es sobre
video para la mejora de las capacidades policiales recomendable archivos de imagen,
video o grabaciones de
camaras
Conocimientos y/o
Seguridad impulsada por IA: monitorizacién de Asistenci i ) e)ir.’eri?nda enb
12:55-13:35 Raul Orduna (Vicomtech) criptotransacciones para la mejora de las capacidades sistencia con portat nvestigaciones sobre
o recomendable archivos de imagen,
policiales video o grabaciones de
camaras
13:40 - 14:20 Eduard Castells (Caixabank) Psicologia del fraude en las estafas piramidales Ninguno Publico general
COMIDA
Inteligencia artificial generativa aplicada a la imagen.
16:30-17:10 'enct iclale 'Va apl 'mag Ninguno Publico general
. Parte 1
Juan Pablo De Miguel Inteligencia artificial generativa aplicada a la imagen
17:20-18:00 & & Parte 2 P gen. Ninguno Publico general




Panel 3

. Aula 6
Streaming
HORAS PONENTE TITULO PONENCIA Consejos para Asistentes Publico objetivo
10:00 - 10:40 INAUGURACION
Jordi Casasnovas y Clara . ) ) L Personas con bajos
10:40-11:20 . ) Intro a Analitica de Blockchain y Cripto-Investigaciones Ninguna conocimientos de
Babot (Chainalysis) )
blockchain
C-Level, CISOs,
Interesados en conocer el rol responsables de
11:25-12:05 Miriam Feito (ISACA) El rol del CISO para una Inteligencia Segura i seguridad, jefes de
que tiene el CISO . .
seguridad, auditores,
directores de TI
José Carlos Garcia (Exteme Administradores y
12:10-12:50 X Al fin una soluciéon universal de acceso seguro: uZTNA Ninguna responsables TIC LAN y
Networks) . .
ciberseguridad
Responsables de seguridad informatica y ciberseguridad,
i i e L . analistas de malware y amenazas, profesionales de IT
12:55-13:35 Miguel Bernardino ADA 2.0: la nueva era del analisis de cédigo malicioso Istas € Jvarey amenazas, p ! Y
(Ravenloop) administradores de sistemas, investigadores y
estudiantes de seguridad informatica
Personas relacionadas
. . . incidentes en
Intelligence-driven IR: Keep Calm and Drink a coninc
13:40-14:20 Mario Guerra No necesario llevar portatil |entornos corporativos o
BO'OH'O'WA'ER P pora
con la generacién de
ciberinteligencia
COMIDA
Perfiles de
p . . . Ly op Perfiles técnicos interesados en cumplimiento
Angel Domingo y David Un mundo ideal: gestion unificada de controles de
16:30-17:10 & goy 'g . L, gestion de la seguridad de la normativo, GRC,
Olano (MasOrange) seguridad de la informacién . - o
informacién auditoria, y control de
riesgos
Virginia Riego (Colegio de .
. . ) - Vision por computador y IA: como entender sus . L
17:20 - 18:00 ingenieros en informatica de P P y Ninguno Publico general

Castilla y Ledn)

decisiones




Panel 4

. Aula 7
Streaming
HORAS PONENTE TITULO PONENCIA Consejos para Asistentes Publico objetivo
10:00 - 10:40 INAUGURACION
Portatiles para realizar las
Simattanen s 50 dose Estudiantes de
10:40-11:20 Juan Delfin (INCIBE) Laboratorio de analisis de malware tipo ransomware - informética y
Interesados en profundizar . .
. . ciberseguridad
conocimientos técnicos sobre
analisis de malware.
Francisco Hernandez CCMAD.log Resumen de un afno de ciberincidentes en i Gestores de
11:25-12:05 . . . . Ninguno . .
(Ayuntamiento de Madrid) Ayuntamiento de Madrid ciberseguridad
L . . . . . Cualquiera con ganas de
Ciberinteligencia, OSINT y Humint virtual para acciones
12:10-12:50 Carlos Seisdedos g . y | cib .p realizar una inmersién en la Publico general
estrategicas en el ciberespacio INTELIGENCIA con mayusculas.
Pdblico en general; si
tienen experiencia o
L Desentrafiando la IA: transparencia, equidad y la f i6 t
12:55-13:35 Rosa Elvira Lillo ) parencia, equicadyy Ninguno ormacion en aspectos
dualidad de sus capacidades cuantitativos, machine
learning o 1A, mucho
mejor
) ) Generacién automatica de contranarrativas para
13:40-14:20 Maria Teresa Martin . . P Ninguno Publico general
luchar contra el discurso de odio usando IA
COMIDA
Estafas con la Inteligencia Artificial, uso de imagenes
16:30-17:10 Oscar Navarro g . . . . g Ninguno Publico general
entre menores con la Inteligencia Artificial y ciberacoso
, . . . . Profesionales d
17:20- 18:00 Lorenzo Martinez Memorias de un perito informatico forense Vol. XI Ninguno rotesionates de

ciberseguridad




Aula 8

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes Publico objetivo
10:00 - 10:40 INAUGURACION
Elisardo Morillo y Juan Pablo i . Lo )
10:40-11:20 ) ,y . Proyecto POPART: proteccion de espacios publicos Ninguno Publico general
Escobar (Policia Nacional)
. . . - . . . . T L . Restringido a miembros
11:25-12:05 Ivan Moreno (Policia Nacional) Minerva: potenciando la ciberinvestigacion Ninguno de FFCCSS del Estado
Enrique Fabidan Martinez y Exclusivo para bolicfas
. . . .. XCIUSIVi ICI
12:10-12:50 Miguel Barragan (Policia Diana - Balizamiento digital Ninguno en zctivc?
Nacional)
El impacto de la inteligencia artificial en la Restringido a miembros
12:55-13:35 Asis Angolotti (ONDATA 3 . Ninguna
& ( ) investigacion forense digital g de FFCCSS del Estado
Reegreso al futuro: manipulacidn del tiempo en firma
13:40- 14:20 David Soto g P L. P Ninguna Publico general
electroénica
COMIDA
Especialistas en seguridad maritima. Miembros de
fuerzas especiales en zonas acuaticas. Profesionales de
16:30-17:10 Guillermo Garcia Tecnologias emergentes en seguridad maritima rescate y emergencias. Coordinadores de seguridad y
emergencias en zonas costeras. Cientificos y técnicos en
meteorologia y oceanografia. Expertos en modelado.
Javier Martin Porras (Oficina
17:20- 18:00 de Naciones Unidas contra las Extracciones avanzadas en dispositivos méviles Ninguno Publico general

drogas y el crimen)




Aula 9

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes Publico objetivo
10:00 - 10:40 INAUGURACION
Cualquier persona interesada en comprender de un
10:40 - 11:20 Alberto Gago Inteligencia NaturFi.ciaI - E.I secreto de alcanzar lo modo holistico el maypr reto al que jaméste ha
imposible enfrentado Homo Sapiens en sus 300.00 afios de
Historia
Auditores de seguridad, pentesters, integrantes de
Mario Alvarez y Pedro Loockpicking (hacking analdgico) - Ampliando el equipos de Red y Blue Teams, miembros de las FCSE e
11:25-12:05 o . . (L . L.
Robledo alcance de las auditorias de seguridad interesados en el ambito de la seguridad fisica y/o

ganzuado deportivo

Responsables en disefio

, Armonizando IA y seguridad: estrategias para . y realizacion de IA's
12:10-12:50 Ricardo Barrasa . . . Ninguno (proveedores),
adaptarse a la Ley de Inteligencia Artificial )

importadores y

distribuidores

Toda persona

. . . interesada en como
Antonio José Fernandes y

12:55-13:35 . , Carlos Latre in a Box - Deepfake de voz en tiempo real Ninguno generar con Software
Daniel Fernandez .
Libre Deep Fake de Voz
en Tiempo Real
Perfiles técnicos
profesionales,
. Portatil con bateria cargaday | estudiantesy quienes
13:40 - 14:20 Enrique Serrano (Hackrocks) Capture the flag (CTF) de Hackrocks L . o
Kali Linux. quieran iniciarse en el
mundo de la
ciberseguridad
COMIDA
. . OSINT: iluminando la informacion para generar
16:30-17:10 Vicente Aguilera . . . P & Ninguno Publico general
inteligencia
Rodrigo De Medrano Introduccién a la Inteligencia Artificial: fundamentos
17:20-18:00 & & ¥ Ninguno Publico general

(Escuela Nacional de Policia) practica policial




Aula 10

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes Publico objetivo
10:00 - 10:40 INAUGURACION
10:40-11:20
Estd dirigida a un
Fortaleciendo la ciberseguridad: un enfoque T imientos basi publico amplio con
11:25-12:05 Antonio Fernandez integrador con controles CIS, NIST, ISO 27001 y enerdceo:izzer;Ztrciaosladaswos interés en la seguridad
Auditoria de Cumplimiento de Microsoft de la informacionyy la
proteccion de datos.
Miembros de las
i La identi igital: I nfian | ri ini i
12:10 - 12:50 Maria Tergsa Arcos a identidad digital: base de la confianza y la seguridad Ninguno aclzlm.mlstrac[on.es
(Cyberlideria MGZN) en la Red publicas y publico
general
Sandra Vazquez, Carmen .
12:55-13:35 , ,q B MetadistoplAs Ninguno Publico general
Jordd y José Maria Blanco
Desafios, estrategias y aprendizaje: capturando Levar ordenador de minimo 8
13:40 - 14:20 Irene Lépez ! ) T ) Gb de RAM, vy VirtualBox Publico general
banderas ocultas con herramientas de ciberseguridad :
instalado
COMIDA
FFCCSS del Estado,
. T . . i tigad
16:30-17:10 Luis Jurado Andlisis juridico de una estafa en criptomonedas Ninguno investigadores y
expertos en seguridad
informatica
Conocimiento de técnicas de .
OSINT, analisis de apps Investigadores,
17:20 - 18:00 Simodn Roses Andlisis técnico de una estafa real de criptomoneda ’ PPsy expertos en seguridad,

fundamentos basicos en
criptomoneda

FFCCSS del Estado




Aula 11

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes Publico objetivo
10:00 - 10:40 INAUGURACION
Francisco Nadador y José Auditorias de seguridad en pequefia y mediana . Tecmcosjljmory senior
10:40-11:20 , Ninguna de pequefia y mediana
Raul Elola empresa
empresa
FCSE que trabajen o estén
interesados en las diferentes
- . . lineas de actuacion de
Casos reales de incidentes de ciberseguridad basados ingi i
11:25-12:05 Daniel Gonzalez (INCIBE) i i g tratamiento de incidentes de Restringido a miembros
en |A. Pautas para ciudadania y empresas . . de FFCCSS del Estado
ciberseguridad. Desde la
recepcion de la denuncia hasta
la posterior investigacion.
12:10 - 12:50 No des palos al tuntin: como investigar incidentes de Cualquiera implicado en
. ciberseguridad. Parte 1 ) la investigacion de
Antonio Sanz . - - - — Ninguno .
12:55 - 13:35 No des palos al tuntin: cémo investigar incidentes de incidentes de
' . ciberseguridad. Parte 2 ciberseguridad
SPEDIA. System for prediction and early detection of
13:40 - 14:20 Oscar Jover y pre y Ninguno Pablico general
insider attacks
COMIDA
16:30-17:10 Juan Carlos Galindo ¢Ddénde estd el dinero 11? El origen del mal Ninguno Publico general
Para aprender sobre la
informacion expuesta en
17:20 - 18:00 Maria Mercedes Muioz HACK-INT internet sobre un target, sin Publico general

establecer contacto ni conexion
con él




genda Miércoles 19 junio

Panel 1 S
. Sala Angelucho (Auditorio)

Streaming

HORAS PONENTE TITULO PONENCIA

8:30 APERTURA DE PUERTAS

10:00 - 10:30 Eduardo Garcia (Fujitsu) Aplicaciones de la IA y Big Data en ciberseguridad
10:40 - 11:10 Gerardo Agustin Rodriguez | Inteligencia artificial aplicada a la ciberseguridad. Aplicacion a la Mutualidad de Prevision Social de la

) ) (Mupol) Policia
11:20-11:50 Francisco Rodriguez (Huawei) Gobernanza y aplicacion de NIS2. Huawei como empresa y proveedor tecnolégico
12:00-12:30 David Sandoval (NTT Data) El impacto de la |A en la ciberseguridad
12:40-13:10 Pablo Manu:ijstevan (Palo iA la caza del ciberdelito con IA precisa!
13:10-13:40 Eusebio Nieva (Checkpoint) Blindaje digital preventivo e inteligente
13:40-14:10 Jordi Angre Vallvedd Uso de IA para la prevencion del ciberfraude

(Caixabank)
COMIDA
16:20-17:00 Alfredo Ruiz (Ondata) La Inteligencia Artificial aplicada a las investigaciones policiales de forma practica
Alfonso Lopez, Rafael Lopez,
17:05-17:45 Ivan Portillo y Joaquin Inteligencia artificial: desafios y oportunidades para la seguridad
Delgado (Nebrija)
Salvador Rivas, Alvaro
Monforte, Aranzazu Vacas, . ., . .

17:50 - 18:30 Cuando la situacién lo requiere, ISDEFE acude: OAT, ENS y Prevencién

Juan Carlos Anguix y Daniel
Garcia (ISDEFE)




Panel 2

Sala del Bicentenario (Sala de Congresos)

Streaming

HORAS PONENTE TITULO PONENCIA
10:00 - 10:40 Jacobo '(\ljrgllanI? (Policia La IAy la infografia forense: creacién de la escena del delito

aclona
o, o ) Evolucidn e implementacion de los Ultimos recursos tecnoldgicos y técnicos en las capacidades
10:50-11:30 David Diaz (Policia Nacional) . . ,
operativas de la Unidad Aérea

12:00 - 12:40 EUROJUST EUROPOL - EC3 y Innovation for combating cybercrime (Holobox livesteam connection with The Hague). F3 Cyber

' ' Policia Nacional Innovation Forum
12:50 - 13:30 Angel Manuel Siles (Policia | Estrategia de Policia Nacional para afrontar el reto tecnolégico de los drones como vector de amenaza

' ' Nacional) a la seguridad publica
13:40-14:20 Joaqum. C,arlos. Delgado El deepfake, una buena broma

(Policia Nacional)
COMIDA
16:20-17:00 Jose AngeINFe.rnarI\)dez (Policia Inteligencia Artificial y su efecto en la ciberdelincuencia. ¢ Qué podemos hacer?
aclona

17:05 - 17:45 Carmen Privado (Escuela Una aplicacién de videovigilancia con deteccién de movimiento y reconocimiento facial. Estudio y

' ' Nacional de Policia) limitaciones practicas

Christian Menda . . . . .

17:50-18:30 Criptoactivos, una realidad creciente en todos los casos policiales

(Chainalysis)




Aula 1 Panel Unidn Europea
HORAS PONENTE TITULO PONENCIA Publico objetivo
Ana Lucila Sandoval (UCM),
10:00- 10:40  [*5US Angel Alonso (HEROES) Welcome y CSA Projects.
y Visser Henk (Programme
Manager; European Commision)
Thuy Nguyen Vo (Universidad
Internacional de Cata",’nya)' Showcasing prevention and victim assistance projects achievements - I:
Gregorio Ignacio Lépez PROTECH
10:50-11:30 c (U_Tllvers;\jad ’Polr;tlflua . STOP-CSAM: scalable technology for online prevention of CSA and CSAM.
y .Om' .:s)(; b a?? ] eges?: . RAYUELA: empowering and education young people for the internet by playing.
(Universidad Pontificia om-| as) . Sparks in the dark - United actions against child sexual abuse and exploitation.
y Steven Ormston (Polish Fuerzas del Orden,
Platform for Homeland Security) |nvestigadoresl
Sociedad Civil y
Heidi Nappi (save Th Showcasing prevention and victim assistance projects achievements - Il ONGs
ave e
12:00-12:40 Child i F|>p d), Carolina | CSAPE: preliminary: child sexual abuse prevention and education
lidaren, rinlan
C:n,etti:ri (C'h it . Project PROMISE Elpis - Adapting the barnahus multidisciplinary response and
arite
Universitatsmedizin, Berfin) interagency collaboration to meet the specific needs and requirement arising in the
niversitatsmeaizin, berlin), . . .
Pilar Ramirez (HEROES) context of child sexual violence online.
12:50 - 13:30 Jestis Alonso (HEROES)y . HEROES: novel strategies to fight child sexual exploitation and human trafficking
crimes and protect their victims
Discusion:
13:40 - 14:20 Pilar Ramirez (HEROES) Sharing best practices and advancements in preventing and victim assistance of
CSA/CSE Crimes (PROTECH, STOP-CSAM, 2PS, CSAPE, RAYUELA, HEROES)
COMIDA




COMIDA

Alexander Schumacher
(Bavarian State Criminal Police
Office), Theresa Ryan Rouger
(Missing Children Europe),
Nikolaos Stylianou (CERTH),
Heidi Nappi (Save The

. Findings of previous CYCLOPES workshop in Malta.

. CESAGRAM: towards a comprehensive European Strategy against grooming and
missing children.

. ARICA Project.

:30-17: Children, Finland), Kat
16:30-17:10 [ r.en in a.n ), Katarzyna AVIATOR.
Staciwa (Polish Platform for . . L
Homeland Security) . GRACE - Global Response Against Child Exploitation.
’ . ALUNA: child- i i figh i I

Lukas Kielban (Polish Platform |U-t t'cnl dr‘fnrotectlon based strategies to fight against sexual abuse &

for Homeland Security), David explottation crimes.

Rios (Vicomtech) y Ana Lucila

Sandoval (UCM)
Javier Izquierdo (Policia . Panel de discusidn: Collaborative approaches to combat child sexual abuse and

17:20-18:00 Nacional) y Ana Lucila exploitation crimes (CESAGRAM, ARICA, GRACE, AVIATOR, ALUNA).

Sandoval (UCM)

. Wrap-up of day and overall conclusions

Fuerzas del Orden,
Investigadores,
Sociedad Civil y

ONGs




Aula 2

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
Analistas de
. . e .y inteligencia, fraude
Inteligencia Artificial. ¢ Una nueva amenaza? Gestion n ! !
10:00 - 10:40 Marta Paredes (Iberdrola) & ) < . . Ninguno personal de
de unidades de Inteligencia .
seguridad
corporativa
, Tecnologias del habla y lenguaje en seguridad digital: imi ienci
Juan Manuel Martin y Juan ‘ g ' y lenguaj . 8 g Cor_wum!entf)s y/o expe.rlenaa N
10:50-11:30 . [ ) aplicaciones en abuso sexual infantil y robo de en investigaciones relacionadas| Publico general
Camilo Vasquez (Vicomtech) . . )
identidad con archivos de voz y texto.
. . El almacenamiento como ultima linea de proteccién Conocimientos basicos de .
12:00-12:40 Victor Requena (Huawei) . . Publico general
del dato frente a los ciberataques almacenamiento
. , . Publico con
Antonio Pérez y Francisco PUbli imi
12:50-13:30 , Y Highway to powershell tiblico on cc?noumlentos conocimientos
José Carot (NTT Data) técnicos .
tecnicos
Destino Japdn ciber: consejos y trucos para preparar tu
13:40 - 14:20 Josep Albors P ,Ja,ey para prep Ninguno Pablico general
viaj
COMIDA
La proteccidn universal de los derechos de la Publico general y
16:30-17:10 Maria del Carmen Girén humanidad hibrida. Desafios y oportunidades para la Ninguno Administraciones
renovacion de la ciberarmonia social publicas
Altos mandos de las
i i A VTracker: innovacién en la lucha contra el crimen
17:20 - 18:00 Darwin Harrinson Mufoz Ninguno FFCCSSy

(Carabineros de Chile)

mediante inteligencia artificial

profesionales de la
ciberseguridad




Aula 3

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
j i Descubre cémo aplicar los modelos 3D en situaciones ici
10:00 - 10:40 Alejandro Recio p Ninguno Policias de atestados
(ecaptureDtech) reales o forenses
F4 A . .
10:50-11:30 Pedro Angel Barranquero Soluciones de seguridad en Red QNAP Ninguno dmm!Stradores de
(QNAP) sistemas
o, . , . LEA, investigadores,
David Rios y Laura Peralta Asociacién Europea para el Desarrollo Tecnolégico . i
12:00-12:40 ] . . . Ninguno estudiantes,
(Vicomtech y EACTDA) contra el Ciber-crimen (Vicomtech y EACTDA) industria
Alfonso Javier Menchény Inteligencia de negocio y proteccidn de datos: un ) Expertos en
12:50-13:30 L. , L Ninguno L
Lorena Mediavilla (Iberdrola) desafio para la privacidad Proteccion de Datos
Carlos Galan y Javier La relacién entre los ciberataques y las narrativas
13:40 - 14:20 . yJavi ,I ,I 'qu Y ] v Ninguno Profesionales
Valencia (Nebrija) publicadas en medios desinformativos rusos
COMIDA
j i Descubre cédmo aplicar los modelos 3D en situaciones ici
16:30 - 17:10 Alejandro Recio p Ninguno Policias de atestados
(ecaptureDtech) reales o forenses
17:20 - 18:00 Alejandro Bassas (Caixabank) Destripando un malware: taller de reversing Ninguno Personal Técnico




Aula 4
Ci1B3R
AL
HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
Acelera tus investigaciones forenses con IA y una
10:00 - 10:40 Vali Catalin Popa (Onretrieval) ., . g . y Ninguno Charla,e,nfocada @
solucion polivalente: Magnet Axiom Cyber Informatica Forense
10:50 - 11:30 Javier Lépez (Crowdstrike) Taller CrowdStrike Falcon C1b3rWall Trivial Llevar ordenador portatil Perfil técnico
Carlos Alberto Castafo
12:00-12:40 . . y Demostracion del sistema de resefias policiales 3D Ninguno Publico general
Carlos Rodriguez (Fuijitsu)
p . ~ Intel - — . p p
12:50 - 13:30 José Antonio Madronal nteligencia artlflc.lal generativa ¢Por,que, para qué, y Ninguno pablico general
(Checkpoint) lo mds importante, para cuando?
Carlos Rodriguez y Carlos
13:40 - 14:20 & - v - Aplicaciones de la IA Generativa en el ambito policial Ninguno Publico general
Alberto Castafo (Fujitsu)
COMIDA
16:30-17:10 Israel Barr:;sp(oEl?Cc;()ela Nacional Bioinformatica, retos y oportunidades Ninguno Publico general
Incibe emprende CEEI Burgos: Phising y Spoofing, las
17:20-18:00 Javier Sardifias ! P ure ISINg ¥ >poaTing Ninguno Publico general

mayores amenazas de la ciberseguridad en Espafia




Aula 5
C1IB3R
AL
HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
10:00 - 10:40 ‘ ' ' Clbersegurlqad, privacidad e |ntercep'c,aC|F>n de Ninguno pablico general
Jaime Lopez y Javier Crespo comunicaciones (parte 1: aspectos técnicos)
Castroal - ; — . —
10:50 - 11:30 (Castroalonso) Clberseg%lrld'ad, privacidad e interceptacion de Ninguno Pablico general
comunicaciones (parte 2: aspectos legales)
12:00-12:40 Alejandro Lopez (Slimbook) Cambiando la pasta tfar.mlca y r.eparando un ordenador Trastear su ordenador portatil Publico general
portatil, con Slimbook
12:50-13:30 Juan Morales (Telefénica) Securizando la red en la era Post-Quantum Ninguno Publico general
La realidad forense en los dispositivos moviles:
. . . . ., s . Charla enfocada a
13:40 - 14:20 Ricardo Barthel (onretrieval) laboratorios Multi-Solucién para la adquisicidn y Ninguno L
Informatica Forense
bypass de seguridad
COMIDA
Olivier Vangansbeck (MPA-
16:30-17:10 ! & ( Introduction to piracy’s network analisys on Android Ninguno Publico general
Consultant)
. . . FFCCSS o
17:20 - 18:00 Eduardo Sanchez Afilando el hacha contra el cibercrimen - Nuevas Ninguno profesionales de la

técnicas de Balizas Digitales

investigacion




Panel 3

. Aula 6
Streaming
HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
10:00 - 10:40 Angélica Sanchez Ciberseguridad: retos y soluciones para proteger a Interesados en protocolos de Particulares y
' ' (MasOrange) nuestros clientes ciberseguridad Pymes
Conocimientos sobre
' ) . o ' . trazat.)llldz.ad de criptomonedas, Miembros EECCSS e
Pedro Javier Gdmez y Jania ISP: criptomonedas al descubierto: explorando la experiencia con casos realesen| .
10:50-11:30 . ] ] . L, . investigadores en
Mier (Chainalysis) investigacidn avanzada los que se haya realizado una )
. . criptomonedas
investigacion sobre alguna
Blockchain
Unidades
opertativas y de
. ., . . . igilancia. Sector
, Fujifilm SX800: solucién completa en vigilancia de largo Vigl
12:00-12:40 Marino Gonzdlez (Fujifilm) J P g g Ninguno privado, vigilancia
alcance q p
e perimetros e
infraestructuras
criticas
Responsables de
seguridad, de
12:50-13:30 Maria Gabriela (Checkpoint) Cambio de paradigma en la seguridad en nube Ninguno infraestructura en
nube o desarrollo
nativo cloud
G do Aeustin Rodri Taller practico sobre ataques al correo electrénico
erardo Agustin Rodriguez . s . . i .
13:40 - 14:20 (f/IUPOL) g aplicando inteligencia artificial y como defenderse Ninguno Publico general
(Parte )
COMIDA
G do Aeustin Rodri Taller practico sobre ataques al correo electrénico
erardo Agustin Rodriguez . s . . i .
16:30-17:10 (f/IUPOL) g aplicando inteligencia artificial y cémo defenderse Ninguno Publico general
(Parte Il)
Tan lejos pero, a la vez, tan cerca: analisis y similitudes
Josep Albors y Masato 105 P o . L Y . i .
17:20-18:00 de campafiias maliciosas dirigidas a usuarios y Ninguno Publico general

Ikegami

empresas espafiolas y japonesas




Panel 4

. Aula 7
Streaming Ci1B3R
AL
HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
X - ; - 1OT- ci ; inf X
10:00 - 10:40 Javier Modubar (APEPJIC Ciberseguridad O c@ersegundad en'lr? raestructuras Ninguno Pro.fe5|onale.s dela
INGECOM) hospitalarias y electromedicina ciberseguridad
is A - Profesionales de |
10:50-11:30 Luis Angel del Valle (APEPJIC Ramsonware al acecho: "Tog, toc... Tengo tus datos" Ninguno ro. esiona e.s de la
INGECOM) ciberseguridad
p - I Ciberintel 2 S OUg I - T -
12:00 - 12:40 Maria Isabel Rojo (APEPJIC - | Ciberinteligencia: éQué saI?en os ciberdelincuentes de Ninguno Pro.fe5|onale.s dela
INGECOM) ti? ciberseguridad
Manuel Hernandez y Javier i
12:50-13:30 y Analisis forense: el estado del fraude. Ciberdelitos Ninguno Pro.feS|onaIe?<, de la
Modubar (APEPJIC - INGECOM) ciberseguridad
Javier Modubar,Luis Angel
13:40 - 14:20 del Valle, I\/Iar,|a Isabel Rojoy Mesa Redonda Ninguno Pro.feS|onaIe?<, de la
Manuel Herndndez (APEPJIC - ciberseguridad
INGECOM)
COMIDA
Investigaciones de imagenes y videos con Amped FIVE
16:30-17:10 Abel Bafios (Onretrieval) g g y . P Ninguno Charlale.nfocada @
y Amped Authenticate Informatica Forense
, , ., . . Conocimientos basicos de uso
Mas alla de la suplantacion de identidad: el gran reto
17:20- 18:00 David Arroyo (CSIC) P g de IA en phishing e ingenieria Publico general

del human spoofing

social




Aula 8

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo

Adapt It: una aproximacién automadtica a la atribucién Conocimientos basicos en
10:00 - 10:40 Jorge Blasco Alis ' ciberseguridad y andlisis de Publico general
de APTs en el mundo real

malware
Miembros FFCCSS,
Comunicaciones encubiertas en redes de 'llegales': un militares e
10:50-11:30 David Marugan ) Ninguno ) )
& caso de estudio sobre COVCOM y OPSEC & investigadores
privados
Desenmascarando amenazas a través de inteligencia bortati ducir | Miempl.rtos FFCCSS,
, . , . .. orta ara reproaucir los militares e
12:00-12:40 Arnau y Maria Aperador de fuentes abiertas: técnicas y procedimientos ! para reprodud _m
pasos si se quiere investigadores
empleados en un caso real privados
FFCCSE,

. . L, - iberinteligencia
Asalto al tren del dinero: investigacion y trazabilidad “ ’
12:50 - 13:30 Andres David Naranjo _ gaciony Ninguno prevencién de
sobre criptomonedas
blanqueo de

capitales

13:40 - 14:20 Francisco Javier Cabida Inteligencia artificial operativa Ninguno Publico general

(Policia Nacional)
COMIDA

, OSINT - Desanonimizando perfiles sin magia ni Personas con
16:30-17:10 Jezer Ferreira Ninguno conocimiento basico

extintores en ciberseguridad

17:20-18:00 Alvaro Barbero Unleashed Firmware en Flipper Zero Ninguno Publico general




Aula 9

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
Personal técnico o iniciandose
. , Diario de un pentester: ataque y defensa a las APIsy a ib idad,
10:00 - 10:40 Javier Espejo P , . quey ) y o en cibersegurida . Publico general
la l6gica de negocio principalmente en pentesting y
aplicaciones basadas en APIs
Investigadores,
peritos, hackers,
FFCCSSE e

. Los paraisos fiscales, las mulas del dinero y el int d I

10:50 - 11:30 Juan Carlos Galindo P . ) . y Ninguno nteresa o.s,en 2
cibercrimen. El destino del mal recuperacion de
activos sustraidos

mediante
ciberestafas
12:00 - 12:40 Diego Carrasco Técnicas de Pentesting para analisis de estafas Ninguno Publico general
12:50-13:30 Jorge Herrdez Inteligencia Natural vs Inteligencia Artificial Ninguno Publico general
Rafael Luis Tortajada y
13:40 - 14:20 Carlos Julian Valerdi Un caramelo llamado infraestructura critica Ninguno Publico general
(Ingecom)
COMIDA
16:30-17:10 Fernando Mairata La ciberseguridad a través de las peliculas de Starwars Ninguno Publico general
i Empoderamiento en ciberseguridad: capacitacion para
17:20- 18:00 Laura Giménez P g P P Ninguno Publico general

todos




Aula 10

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
José Santiago Rial (Polici ePOL - App movil multiservicio operativo de Policia Restringido a Polici
10:00 - 10:40 0s€ ->an |ago 1al (Policia Nacional: médulo IOTP CGPC. Innovacién en la escena Ninguno estringl ,0 a rolicia
Nacional) . Nacional
del delito
A i i ici Las consultas y alertas en tiempo real sobre grandes ingi ici
10:50 - 11:30 José Maria (?astlllo (Policia . y ! p . g ' Ninguno Restrlngld'o a Policia
Nacional) conjuntos de datos en los sistemas de inteligencia Nacional
Alejandro Fragoso y Celia La desinformacién como amenaza para la seguridad ingi
12:00-12:40 J ) g y ! ' ! an zap gurl Ninguno Restringido a
Moliner (Policia Nacional) publica FFCCSS del Estado
Un paseo por las principales vulnerabilidades en
12:50-13:30 Efrén Varén y Eva Téllez P P P . P Ninguno Publico general
sistemas
Irrupcion de la Inteligencia Artificial. Las
13:40 - 14:20 Ruth Sala upcion de ‘a Tntefigencia AtTic Ninguno Pablico general
ciberinvestigaciones en riesgo RSO
COMIDA
Ethical decision-making related to new technologies in
16:30 - 17:10 Inger Marie Sunde & g Ninguno Pablico general
Law enforcement
Llevar portatil para seguir la Miembros de

17:20-18:00 Salvador Gamero Ciberinvestigacion y la prueba judicial P P & FFCCSS y detectives

charla

privados




Aula 11

Aula Italia

CI1IH3R

AL

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
Gi loG Polici
10:00 - 10:40 ancario It:]i;];ro (Policia Ciberterrorismo Ninguno Publico general
La ciberdelincuencia financiera en la era de la
10:50-11:30 Enzo Fusco (Policia Italia) . . . Ninguno Publico general
inteligencia artificial
Inteli ia artificial la cib idad. El Id
12:00-12:40 Paolo Pellicella (Policia Italia) nteligencia artiicia para. ? cloersegurioa papelde Ninguno Publico general
la policia postal.
Estructura y organizacién de la Policia del Estado:
12:50-13:30 | Paola Gemelli (Policia Italia) ucturay organizaci ' Ninguno Pablico general
campafas de prevencién
. . L, . Herramientas de lucha contra la explotacion sexual de . o
13:40-14:20 Simone Pizza (Policia Italia) ., Ninguno Publico general
menores por parte de la Policia Postal
COMIDA
José Fernando Zazo (Escuela
16:30-17:10 . _( i Anilisis de aplicaciones maéviles en Android Ninguno Publico general
Nacional de Policia)
17:20 - 18:00




zenda Jueves 20 junio

Panel 1 s s
. Sala Angelucho (Auditorio)
Streaming
HORAS PONENTE TITULO PONENCIA
8:30 APERTURA DE PUERTAS
R 8s Gall A | i .
09:45-10:15 | ramses Gallego, Jose lgnacio Ciencia. Negocio. Disrupcion.
Latorre y Ferran Martinez
10:25 - 10:55 Emilio Rico (TRC) ATLAS: analizando todas las amenazas sofisticadlAs
Juan Manuel Corchado
11:00-11:30 (Rector de la Universidad de IA Generativa: una nueva era en el andlisis de datos desectructurados
Salamanca)
Javier Roca (Vicealmirante,
11:40-12:10 Comandante del Mando Liderazgo en el ciberespacio
Conjunto del Ciberespacio)
Marina Rodriguez (Jefa de
Unidad de Ciberseguridad y
12:20-12:50 Lucha contra la desinformacién, Campanias de desinformacion en el ambito de la Seguridad Nacional
Departamento de Seguridad
Nacional)
13:00-13:40 Acto de Reconocimientos del Foro Nacional de Ciberseguridad
13:45 - 14:30 CEREMONIA DE CLAUSURA




Panel 2

Sala del Bicentenario (Sala de Congresos)

Streaming
HORAS PONENTE TITULO PONENCIA

10:00 - 10:40 Marlene Alyarez (Policia El uso de los criptoactivos en el cibercrimen
Nacional)

10:45 - 11:25 Pablo Fernandez (Policia iAl, IA mi qué me cuentas!
Nacional)

11:30-12:10 Manuel Ggerra (Policia Ataque y defensa con un Flipper Zero
Nacional)

12:15-12:55 Gabriel Cea (Policia Nacional) Gestion de ciberataques, manual de buenas practicas




Aula 1 Panel Union Europea

HORAS PONENTE TITULO PONENCIA Publico objetivo

10:00 - 10:40

Projects networking session:

Ana Lucila Sandoval (UCM), .
( ) . Share knowledge between projects. }
Investigadores,

Jests Angel Alonso (HEROES)

10:45-11:25 Fuerzas del Orden,

. Transfer data and technology between projects. . y
11:30 - 12:10 y . . . . . Sociedad Civil y
: : . Present and discuss project requirements and results with workshop participants. ONGs

Maria Pilar Marco (UCM) ) . ..
. Discuss funding opportunities.

12:15-12:55
Aula 2
HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
10:00 - 10:40 Alejandro Manugl Cordero Soluciones de conectividad inteligente. SD-WAN + Conocimientos generales de pablico general
(Huawei) SASE redes
La IA en la gestion como medida de proteccién imientos basicos d
10:45 - 11:25 Victor Jiménez (Huawei) 3 gest 'da de proteccion’y Conocimientos basicosde | i general
estabilidad en las redes de comunicaciones networking
11:30 - 12:10 Luis Armar?do Garcia y Javier Embo_.scad.os en la Red: des.aﬂos.y der.ef:hos de Ninguna pablico general
De Miguel (Nebrija) privacidad ante la Inteligencia Artificial
12:15-12:55 Asier Anitua Inteligencia artificial en la media, un arma de doble filo Conoc.lml.entos en Publico general
audiovisuales




Aula 3

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico obTetivo
J Ruiz (E la Naci |
10:00 - 10:40 uan UIZL Iif)lIJiil':) aciona Deepfakes y estafas de modulacién de voz con IA Ninguno Publico general

Llevar ordenador portatil con camara, instalaciéon
Carmen Privado (Escuela Una aplicacién de videovigilancia con deteccién de  |Spyder o similar (uso de Python), cuenta en Dropbox;
10:45 - 11:25 . . movimiento y reconocimiento facial. Estudio y Recomendable nociones basicas en programacion,
Nacional de Policia) limitaciones practicas concretamente Python y contacto previo con
distintos sistemas operativos (Windows, Linux)

Rodrigo De M | i6 la Inteli ia Artificial: f
11:30 - 12:10 odrigo 'e edranq , ntroduccién a la Inte !ggnC|a rt| icial: fundamentos y Ninguno pablico general
(Escuela Nacional de Policia) prdctica policial

Israel Barrios (Escuela
12:15-12:55 . ( ., Bioinformatica, retos y oportunidades Ninguno Publico general
Nacional de Policia)




Aula 4

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
, . . TN C la LECri | tigad
10:00 - 10:40 Rosa Maria Serrano Medidas cautelares: asegurar la evidencia digital onoceria tE=rim v/o nvestigadgores y
Diligencias Previas operadores juridicos
Perfiles de
seguridad, de
, . . d llo, d
10:45 - 11:25 Agustin Valencia loT - Internet of Threats Ninguno 'e'sa'rr(.) o ae
iniciativas de
transformacion
digital
. ., . . , Comercial con
Microsegmentacion: la diferencia entre una anécdota
11:30-12:10 Julen Cordén & Ninguno conocimientos
o un drama L
tecnicos
Francisco Javier Hernandez L, , o " : bl
12:15-12:55 Mensajeria instantanea corporativa "IMBOX Ninguno Publico general

Prieto y Pablo Lopez




Aula 5 C1H3R
AL

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo

10:00 - 10:40 Miguel (Ce.ntro Criptolégico | Tendencias y desafios en la seguridad de las TIC: el Ninguno pablico general
Nacional; CCN) papel del CPSTIC

10445 - 11:25 Sonia Jiménez (Policia oMo | ‘i iberat . . lintent Nineun Restringido a

: : Nacional) omo investigar un ciberataque sin morir en el intento guno FFCCSS del Estado
11:30 - 12:10 Belén (Centro Criptoldgico | Video identificacidn. Iniciativas de evaluacidon frente Al-

' ' Nacional; CCN) taques
12:15 - 12:55 Iker Solozabal Simulaciones de phishing: la seguridad corporativa a Ninguna Estudiantes de

prueba

gradoy FP




Panel 3
. Aula 6
Streaming
HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
Carlos Loureiro (Policia
10:00 - 10:40 ) ( Ciberataques y ciberoperaciones de influencia Ninguno Publico general
Nacional)
" isco Arcia (Checknor Ciberguerra en tu bolsillo: atagues modernos de nueva
10:45-11:25 ranuscosofgzrfe) eckpoint generacion en correo, herramientas de colaboraciéon y Ninguno Publico general
dispositivos iOS y Android
Usuarios de la IA.
. . . Equipos
11:30-12:10 José Ramon Monleon Riesgos de la IA: escenarios de casos de IA y sus riesgos Ninguno implantacién
(MasOrange) ,
tecnologia IA en las
empresas
12:15-12:55 Beatriz Romero (UNIR) El trafico de 6rganos en la Dark Web Ninguna Publico general




Panel 4

. Aula 7
Streaming
HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
Profesionales
. L s . . . . d I
10:00 - 10:40 Pablo F. Iglesias Proteccion reputacional para entidades y particulares Ninguno preoctipados por 1
privacidad de las
empresas
Ciberataques en directo. ¢ Cémo gestionarlos desde el
10:45-11:25 Javier Soria ) q .. ¢ & . Ninguno Publico general
conocimiento técnico y el control de las emociones?
José Angel Fernandez Inteligencia Artificial y su efecto en la
11:30-12:10 . g . . g' . y Ninguno Publico general
(Policia Nacional) ciberdelincuencia. ¢ Qué podemos hacer?
FFCCSS, sector
Pablo Fernandez (Policia . . , , privado relacionado
) La especlA, la comunidad del algoritmo, y qué hay mds . con Banca,
12:15-12:55 Nacional) y Pedro Gdmez , . Ninguno )
alla de la puerta de Tannhauser Inversiones,

(Chainalysis)

Exchangesy
Criptomonedas




Aula 8

C1IB3R

AL

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
10:00 - 10:40 B Josed'SantC|ag$”R|a; yl ] Innovacién y presente. Nuevos retos y proyectos del Nineuno Restringido a
: : ernardino tortijo (Policia Area de Informatica de Policia Nacional & FFCCSS del Estado
Nacional)
Ingenieria social en la era de la IA: la importancia de . L
10:45-11:25 Hugo Zunzarren L Ninguno Publico general
ver aquello que no vemos. Andlisis de casos
Aficionados al
, Bug bounties, CVE y responsive disclosure hacking, pentest
11:30-12:10 Pablo Martinez (a.k.a. Fall) & i y P Ninguno acking, pentesters
Experiencias personales y security
researchers
12:15-12:55 Pablo San Emeterio Protegiendo organizaciones en Internet Ninguno Publico general
Aula 9 C1H3IR
AL
HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
10:00 - 10:40 Paula Castro Introduccién a los sock-puppets Ninguno Publico general
. .« s E . H H : . .
10-45 - 11:25 Samuel Ra@rez (Policia | fln de.l prm.u'p!o el Ntfevo Orden basado en Ninguno Restringido a
Nacional) Inteligencia Artificial, explicado por y para policias FFCCSS del Estado
José Maria Reyes y Rubén . , , . . ) Restringido a
11:30-12:10 Centralita de vehiculos: una nueva via para investigar Ninguno
Garcia (Policia Nacional) P g nsY FFCCSS del Estado
, Operaciones policiales vs. cibercrimen: ¢El juego del
12:15-12:55 Ainoa Guillén y Jorge Testa P I poic Vs ! cHljues Ninguno Publico general

gato y el ratén perdido?




Aula 10

HORAS

PONENTE

TITULO PONENCIA

Consejos para Asistentes

Publico objetivo

10:00 - 10:40

Fernado Tarrifno

Economia digital, bl@nqueo de c@pitales en la Red
mediante videojuegos y otros ciberdelitos

Personas con intereses en
investigaciones en
transacciones online
(monetarias) y en la proteccion
de los menores en el entorno
virtual de los videojuegos

Publico general

10:45-11:25

Juan Antonio Caravaca

I?m the UPnPwned, You'll need DFIRe extinguisher

Ninguno

Estudiantes de
informatica,
técnicos de
respuesta a

ciberincidentes,
gestion de crisis, y
directores de
seguridad

11:30-12:10

Juan Arce

La distopia de los metadatos ¢ Matrix o palabra de
Dios? (explicacion practica de técnicas basicas
antiforensic en JPG y PDF)

Llevar portatil

Publico general

12:15-12:55

Sonia Fernandez

Educar en ciberseguridad desde edades tempranas:
una necesidad prioritaria en la era de la Inteligencia
Artificial

Ninguno

Publico general




Aula 11

HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
5 t ici OSINT: desarrollo y principales funcionalidades ingi
10:00 - 10:40 Juan José G'arua (Policia N : y‘p 'p : Ninguno Restringido a
Nacional) policiales de la inteligencia de Fuentes Abiertas FFCCSS del Estado
. ., - Conocimientos basicos de
Jordi Casasnovas y Clara Del bloque a la transaccion - trazabilidad de ingi
10:45-11:25 y g . 2 criptomonedas (modelo UTXO Restringido a
Babot (Chainalysis) criptomonedas avanzada FFCCSS del Estado
en concreto)

. . Alejandro Andrés (Policia Las criptomonedas en el dia a dia del investigador " Restringido a
11:30-12:10 Nacional) idesde 0 sin blockchain! Llevar ordenador portatil FECCSS del Estado
. . Victor Tarazaga (Policia . : Restringido a
12:15 - 12:55 Nacional) IAy ciberamenazas Ninguna FFCCSS del Estado

Aula 12
HORAS PONENTE TITULO PONENCIA Consejos para Asistentes | Publico objetivo
10:00 - 10:40 Personal con conocimientos
. . Interesados en
basicos en Linux 'y ciberseeuridad
10:45-11:25 L virtualizacién. Windows 10 o . g ’
José Luis De Blas (Mando . ) ) especialmente en
i i ) Taller de Opentesting superior con Virtualbox,
Conjunto del Ciberespacio) . . hacer pruebas de
11:30-12:10 corriendo Kali Linux

12:15-12:55

virtualizado o nativo (Ultima
version)

penetracion
(Pentesting)




Explanada (pasada la Clinica)

HORAS TITULO PONENCIA Consejos para Asistentes | Publico objetivo
10:00 - 10:40
10:45-11:25
Taller practico de conduccién segura Ninguno Publico general
11:30-12:10
12:15-12:55




